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Wymagania wstepne

Student posiada podstawowg wiedze, niezbedng do zrozumienia spotecznych i prawnych uwarunkowan
prowadzenia dziatalno$ci inzynierskiej. Student posiada umiejetno$¢ wykorzystania wskazanych zrédet
oraz interpretacji zjawisk spotecznych. Student rozumie konieczno$¢ poszerzania swoich kompetencji w
ramach nauk spotecznych.

Cel przedmiotu

Przekazanie studentom wiedzy w zakresie wymogow stawianych przedsiebiorcom i innym organizacjom w
zakresie gromadzenia i przetwarzania danych osobowych oraz zasady odpowiedzialno$ci prawnej stgd
wynikajgce;j.

Przedmiotowe efekty uczenia sie

Wiedza:

1. Student zna w pogtebionym stopniu tendencje rozwojowe oraz dobre praktyki dotyczgce zarzgdzania
bezpieczenstwem w szczegolnosci bezpieczenstwem danych w ogranizacjach w ujeciu lokalnym i
globalnym [K2_WO04].

2. Student zna w pogtebionym stopniu zasady przeptywu informaciji, komunikacji, uwarunkowan



prawnych i regulacyjnych wptywajgcych na ochrone danych charakterystyczne dla obszaru zarzgdzania
bezpieczenstwem organizacji [K2_W14].

Umiejetnosci:

1. Student potrafi stosowac¢ metody i narzedzia rozwigzywania ztozonych i nietypowych problemoéw oraz
zaawansowane techniki informacyno-komunikacyjne charakterystyczne dla srodowiska zawodowego
zwigzanego z zarzgdzaniem i ochrong danych w organizacjach [K2_U02].

2. Student potrafi dobrac i zastosowa¢ narzedzia komputerowego wspomagania rozwigzywania
problemoéw charakterystycznych dla zarzgdzania sferg ochrony danych w ogranizacjach [K2_UO08].

Kompetencje spoteczne:

1. Student jest krytyczny wobec swojej wiedzy, jest gotéw do zasiegania opinii ekspertow podczas
rozwigzywania problemoéw poznawczych i praktycznych, ciggtego doksztatcania z branzy IT i regulaciji
prawnych, w szczegdlnosci zwigzanych z ochrong danych w obszarze zarzgdzania bezpieczenstwem w
organizacjach [K2_KO01].

2. Student prawidtowo identyfikuje i rozstrzyga dylematy zwigzane z szeroko pojetym bezpieczenstwem,
szczegolnie w obszarze danych, rozumie koniecznos¢ uswiadamiania spoteczenstwa w zakresie potrzeby
ksztattowania bezpieczenstwa w réznych obszarach funkcjonowania organizacji [K2_K02].

Metody weryfikacji efektéw uczenia si¢ i kryteria oceny
Efekty uczenia sie przedstawione wyzej weryfikowane sg w nastepujgcy sposob:

Ocena formujgca: dyskusje podsumowujgce poszczegolne ¢wiczenia, rozwigzywane w trakcie zajec
problemy prawne, dajgce mozliwos¢ oceny zrozumienia problematyki przez studenta.

Wiedza nabyta w ramach éwiczen jest weryfikowana przez dwa 15-minutowe kolokwia, z ktérych kazde
sktada sie z 5- 10 pytan, réznie punktowanych, koniecznos¢ zaliczenia obu kolokwiéw.

Ocena podsumowujgca: pisemne zaliczenie przedmiotu w formie testu realizowanego na ostatnich
zajeciach ¢wiczeniowych. Kolokwium sktada sie z ok. 10 pytan. Prég zaliczeniowy: 51% punktéw. Skala
ocen jest zgodna z zasadami opisanymi w regulaminie studiow.

TreSci programowe

Cwiczenia:

Case study - procesy przetwarzania danych osobowych w firmie. Rodzaje dokumentéw zwigzanych z
wybranymi procesami przetwarzania danych w firmie. Umowa o dzieto/zlecenie, umowa powierzenia
przetwarzania danych osobowych, zgoda na wykorzystanie wizerunku, przetwarzanie danych zwyktych i
sensytywnych. Ochrona danych osobowych w miejscu pracy. Ochrona i bezpieczenstwo danych
osobowych z punktu widzenia osoby fizycznej i osoby prawnej, z uwzglednieniem wyzwan wynikajgcych
z funkcjonowania w Swiecie cyfrowym.

Tematyka zaje¢

Cwiczenia

Case study - Procesy przetwarzania danych osobowych w firmie

Cwiczenia w formie studium przypadku obejmujg analize i ocene proceséw przetwarzania danych
osobowych w konkretnej firmie. Uczestnicy zapoznajg sie z praktycznymi aspektami przetwarzania danych,
identyfikujg potencjalne problemy i proponujg rozwigzania zgodne z przepisami o ochronie danych
osobowych. Analiza obejmuje caty cykl zycia danych osobowych, od momentu ich zbierania, przez
przechowywanie, az po usuwanie.

Rodzaje dokumentow zwigzanych z wybranymi procesami przetwarzania danych w firmie
Cwiczenia te koncentrujg sie na réznych typach dokumentéw, ktére sg niezbedne do prawidtowego
zarzgdzania procesami przetwarzania danych osobowych w firmie. Uczestnicy uczg sie tworzy¢€ i
zarzgdzac¢ dokumentacja, ktéra obejmuije:

Umowa o dzieto/zlecenie: dokumenty regulujgce wspotprace z wykonawcami zewnetrznymi, ktére mogag
obejmowac klauzule dotyczgce przetwarzania danych osobowych.

Umowa powierzenia przetwarzania danych osobowych: umowy miedzy administratorem danych a
podmiotem przetwarzajgcym, ktdre okreslajg zasady i warunki przetwarzania danych w imieniu
administratora.



Zgoda na wykorzystanie wizerunku: dokumenty, ktore pozwalajg firmie na legalne uzywanie wizerunku
pracownikéw lub klientéw do celéw marketingowych lub promocyjnych.

Przetwarzanie danych zwyktych i sensytywnych: procedury i polityki dotyczgce réznic w przetwarzaniu
danych zwyktych (np. imie, nazwisko, adres) i sensytywnych (np. dane zdrowotne, dane biometryczne).
Ochrona danych osobowych w miejscu pracy

Cwiczenia obejmujg analize polityk i procedur dotyczgcych ochrony danych osobowych pracownikow w
miejscu pracy. Uczestnicy uczg sie, jak firmy powinny zarzgdza¢ danymi osobowymi pracownikow, jakie
srodki bezpieczenstwa wdrazac¢ oraz jakie prawa majg pracownicy w kontekscie ochrony ich danych
osobowych.

Ochrona i bezpieczenstwo danych osobowych z punktu widzenia osoby fizycznej i osoby prawnej, z
uwzglednieniem wyzwan wynikajgcych z funkcjonowania w swiecie cyfrowym
Cwiczenia koncentrujg sie na ochronie danych osobowych z dwéch perspektyw:

Osoba fizyczna: analiza, jakie prawa majg jednostki w kontekscie ochrony ich danych osobowych, jakie
ryzyka i zagrozenia wigzg sie z przetwarzaniem danych w cyfrowym Swiecie oraz jakie srodki mogg podjac,
aby chronic¢ swoje dane.

Osoba prawna: omdéwienie obowigzkéw i odpowiedzialnosci firm w zakresie ochrony danych osobowych, z
naciskiem na zarzagdzanie ryzykiem, zgodnos¢ z regulacjami prawnymi, wprowadzenie odpowiednich
polityk i procedur oraz reagowanie na incydenty naruszenia danych. Uczestnicy analizujg takze wyzwania
zwigzane z cyfryzacja, takie jak cyberbezpieczenstwo, zarzgdzanie danymi w chmurze oraz zgodno$¢ z
miedzynarodowymi przepisami ochrony danych.

Metody dydaktyczne

prezentacja informacyjna, dyskusja z rozwigzywaniem problemow, dyskusja z wykorzystaniem
prezentacji multimedialnej, metoda przypadkow, dyskusja.
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Bilans naktadu pracy przecietnego studenta

Godzin ECTS
taczny naktad pracy 60 2,00
Zajecia wymagajace bezposredniego kontaktu z nauczycielem 30 1,00
Praca wtasna studenta (studia literaturowe, przygotowanie do zajec 30 1,00
laboratoryjnych/éwiczen, przygotowanie do kolokwiéw/egzaminu,
wykonanie projektu)




